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基于 OODA 环的杀伤网节点重要性评估
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摇 摇 摘要: 基于网络信息体系的联合作战中,破坏敌杀伤网、降效敌杀伤体系作战效能,要求能够

识别敌杀伤网中关键节点。 基于 OODA 环理论及杀伤链概念建模,利用节点删除法,通过网络作

战能力及网络循环效率两项指标的下降程度评估杀伤网节点的重要性,克服传统评估方法在指标

计算中存在冗余的问题,提高评估精度。 采用该方法评估某作战演练中敌方杀伤网节点的重要性,
精准识别指挥决策节点的枢纽作用,验证方法的有效性,并对杀伤网节点的重要性进行评估排序,
为选择进攻要点提供依据。
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Importance Evaluation of Kill Network Nodes Based on OODA Loop

CHEN Deng, CHEN Chuxiang*, ZHOU Chunhua
(PLA Strategic Support Force Information Engineering University, Zhengzhou 450001, Henan,China)

Abstract: In joint operations based on the network information system, paralyzing the enemy kill network
and reducingthe operational effectiveness of enemy kill system requires the ability to identify the key
nodes in the enemy kill networks. Kill network modeling based on OODA loop theory and kill chain
operational concept, this paper uses the node deletion method to evaluate the importance of kill network
nodes through the decline degree of network operational capability and network cycle efficiency, so as to
overcome the problem of redundancy in the index calculation of traditional evaluation methods and
improve the evaluation accuracy. This method is used to evaluate the importance of enemy kill network
nodes in the operation drill, which accurately identifies the pivotal role of command and decision nodes to
verify the effectiveness of the method, and which evaluates and ranks the importance of kill network nodes
to provide a basis for selecting attack nodes.
Keywords: OODA loop; kill chain; node deletion method; operational capability; cycle efficiency

0摇 引言

随着信息技术的发展以及马赛克战、决策中心

战、联合全域作战等新型作战概念的提出,杀伤链向

复杂化、系统化、网络化的杀伤网演变。 为贯彻我反

介入 /区域拒止战略,降效敌杀伤网作战效能,需精

准评估识别敌杀伤网中关键节点。 目前,节点重要

性评估研究中最常用的理论是复杂网络理论[1],多
数文献基于节点的度、距离、介数中心性、接近中心

性、聚集系数等复杂网络特征指标或这些指标的改

进值评估网络节点的重要性[2]。 此外,一些具有创

造性新方法的广泛应用丰富了网络节点重要性评估
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研究,例如节点删除法[3]、节点收缩法[4]、效率矩阵

法[5]等。 文献[6]定义了复杂网络的冗余度,并基

于此量化网络的抗毁性,实现并验证了网络节点的

重要性评估。 文献[1]综合考虑节点的属性、位置

以及 m 阶邻居节点的度重要度贡献和介数重要度

贡献,提出了基于 m 阶邻居节点重要度贡献的节点

重要度评估方法。 文献[7]根据网络邻居节点的拓

扑结构结合万有引力定律,提出一种基于改进重力

中心性的复杂网络节点重要性评估方法。 文献[8]
结合数学中的拓扑学和物理学中的场论思想,提出

基于拓扑势的重要度排序方法。 文献[9]结合节点

度值、节点介数和边介数这 3 类静态特征量,利用熵

值法构建了算法模型,对作战网络中各军事目标的

价值进行评估。 然而,上述文献在抽象建立复杂网

络模型时,对节点在网络中担负的功能考虑不足,以
致在计算复杂网络特征指标时存在冗余,降低了评

估精度。 文献[10]以侦测-整编-决策-打击(Ob鄄
serve鄄Orient鄄Decide鄄Act,OODA)环理论为基础建模,
根据作战实体所负作战任务对节点进行抽象,并基

于目标节点打击率及目标节点打击效率构建网络效

能评估指标,实现了作战网络的效能评估,开阔了建

模思路。 但该方法在对网络中链路建模时,对节点

之间存在的反馈链路未作考虑,作战环的类型考虑

不够充分。
本文针对上述建模与评估方法的不足,基于博

伊德 OODA 环理论[11 - 12],按照战场中作战力量及

平台所负功能进行节点的抽象,按照杀伤链中信息

流转路径进行链路的抽象,提出了考虑反馈循环的

杀伤网建模方法,而后运用节点删除法,基于节点删

除后杀伤网作战能力及循环效率的下降程度,构建

杀伤网节点重要性评估指标,实现对杀伤网节点重

要性的综合评估。 最后,通过某作战演练中拟制的

敌杀伤网为例,对评估方法进行验证分析。

1摇 基于 OODA 环的杀伤网建模

1郾 1摇 建模基础

1996 年美空军罗纳德将军提出杀伤链的概念,
即打击目标的作战过程可以分为发现、定位、跟踪、
瞄准、交战和评估 6 个阶段,简称为 F2T2EA[13 - 16]。
随着“化整为零、分布作战冶的提出,杀伤链已不足

以完成对杀伤体系的宏观描述,于是 2018 年,美国

防部在 C4 ISRNET 会议上提出杀伤网[17] 的概念。
美国为巩固大国竞争中优势地位,在网络中心战的

基础上提出决策中心战的概念,意图通过快速反应、

灵活重组、多域协同、分布作战的联合作战体系获取

认知域的非对称优势,其中,杀伤网是跨域协同联合

作战的基础。 因此,科学合理地对杀伤网进行建模

研究是降效敌方杀伤体系作战效能、破解非对称作

战的关键。
OODA 环理论自博伊德提出以来,便成为了描

述作战过程的经典理论。 该理论将作战进程抽象成

由大量的 Observe、Orient、Decide、Act 组成的循环,
其中:Observe 就是利用各类侦测设备进行观察感知

战场信息,进行态势感知;Orient 就是融合处理侦测

设备收集的各种信息,进行态势评估;Decide 就是依

据态势形成作战构想,下定作战决心;Act 就是各类

作战力量、武器平台针对性打击作战目标[18 - 19]。 因

此,按照 OODA 的基本逻辑链路,对照实际作战问

题,可将战场中的作战力量或武器平台抽象成 Ob鄄
servations、Orientation、Decision、Action 四类节点,其
中 Observations 代表侦察预警体系,Orientation 代表

态势评估体系,Decision 代表指挥决策体系,Action
代表打击体系。 基于抽象结果,结合 F2T2EA 的概

念内涵,将节点按照 F2T2EA 中信息流转路径连接

形成杀伤链。 大量的杀伤链相互交织形成杀伤网。
据此,可完成对杀伤网中节点、链接、网络、杀伤链的

建模。
1郾 2摇 杀伤网节点建模

基于 OODA 环理论对战场中作战实体进行抽

象建模时,会出现多个作战实体协同担任同一功能

的情况,也存在单一作战实体担任多种功能的情况,
如俄乌战争中无人机在战场中担负察打一体功能。
为确保节点抽象的规范化,现明确抽象规则如下:

规则 1摇 作战实体与节点非一一映射关系,若
作战实体集合系同一作战功能,将作战实体集合抽

象为一个节点。
规则 2摇 若单一作战实体有多项作战功能,将

作战实体抽象成多类节点。
根据上述规则,可将作战实体抽象记为以下

4 类作战节点:
1)侦测节点 VR (Observations):表示其在作战

进程中担任情报侦搜任务,如过顶侦察卫星、信号频

谱分析仪、水下监听站、雷达、声呐等。
2)信息整编节点 VP(Orientation):表示其在作

战进程中担负接收、筛选、融合情报的任务,如目标

综合定位系统、卫星信号接收站等。
3)指挥决策节点 VC(Decision):表示其在作战

进程中担负做出决策、下达作战命令的任务,如一体
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化指挥平台、预警机等。
4)打击节点 VK(Action):表示其在作战进程中

担负打击作战目标的任务,如战斗机、歼击机、电子

干扰机、病毒、蠕虫等。
1郾 3摇 杀伤网链接建模

OODA 环理论认为,在 OODA 环循环过程中共

存在 3 类正向链接和 2 类反馈链接[20],如图 1
所示。

图 1摇 OODA 环

Fig. 1摇 OODA loop
摇

根据杀伤链的概念可知,作战过程中,信息流沿

F2T2EA 流转,因此可将 Action 至 Observations 的反

馈看成下一条杀伤链的起始。 据此,可完成对杀伤

网中各链接的抽象建模。 为确保杀伤网中链接抽象

建模的规范化,将链接简称为边,并明确抽象规则

如下:
规则 3摇 节点间边依杀伤链循环建立,是有向

边,且不存逆循环。
规则 4摇 担负多项作战功能的作战实体,作战

功能由内部不同的模块担负,实体内部仍存在信息

流转。
规则 5摇 信息流以光速传播,对同一战场中作

战实体间信息流的传输距离做理想假设。
根据理论分析及规则限定,可将作战实体间链

接关系抽象成 7 类有向边:
1)侦察攻击边 VR寅VK,记为 ER

K,表示由于当前

作战高时效性的特点,部分侦攻一体化作战实体执

行察打一体策略,打击目标的时敏性强,通常附带政

治、军事影响较小,不需通过指挥机构决策处置。 此

类边实际为节点的自环,俄乌战争中无人机是其中

代表。 根据规则 2,将此类作战实体抽象成两个节

点。 根据规则 4、规则 5,同一作战实体分化的两个

节点间仍存在与其他节点相类似的边。
2)信息预处理边 VR寅VP,记为 ER

P ,表示作战进

程中侦测节点将侦测所得情报交由信息整编节点进

行噪声过滤、情报整合处理的过程。
3)收集上报边 VR寅VC,记为 ER

C,表示作战进程

中,指挥决策节点自身整编侦测节点收集的情报并

直接进行决策的过程,适用于信息量较少,指挥层次

较低的作战进程。
4)整编上报边 VP寅VC,记为 EP

C,表示作战进程

中,信息整编节点将过滤、筛选整合后的有效作战情

报上报至指挥决策节点,供指挥官决策的过程。
5)指令下达边 VC

1 寅VC
2 ,记为 EC1

C2,两个指挥决策

节点之间的信息流动,表示作战进程中,上级指挥决

策节点向下级指挥决策节点下达作战命令,由下级

指挥决策节点根据自身编成,将上级作战指令细化

分配的过程。
6)行动控制边 VC寅VK,记为 EC

K,表示作战进程

中,指挥决策节点向编成内打击节点下达行动命令,
对所属作战区域目标进行杀伤的过程。

7)信息反馈边 VC寅VR:记为 EC
R,表示作战进程

中,指挥决策节点向侦测节点发送情报信息需求或

要求侦测节点核实情报信息的过程。
1郾 4摇 杀伤网网络建模

信息化条件下,跨域协同联合作战是作战的主

要形式,指挥体系按照作战指挥中心、作战群、作战

分队的样式分布式展开。 为确保杀伤网网络建模的

科学客观性,应根据上述实际情况抽象建模。 根据

复杂网络理论,网络模型为节点和边的集合,基于上

述节点和边的抽象建模,可进行网络的抽象建模。
为确保网络抽象的规范化,明确抽象规则如下:

规则 6摇 对单个节点或边的状态做无故障假

设,排除节点或边自身状态对网络特征属性的影响,
即认为节点的信息处理能力以及边的传输能力都是

理想的。
规则 7摇 为不失一般性,将网络中指挥决策节

点抽象成上下两级节点。
根据上述规则,网络的抽象化描述为

G = (V,E)
V = VR胰VP胰VC胰VK

E = ER
K胰ER

C胰ER
P胰EP

C胰EC1
C2胰EC

K胰E

ì

î

í

ïï

ïï C
R

式中:G 表示网络模型。
1郾 5摇 杀伤网杀伤链建模

基于杀伤网网络模型,根据杀伤链的概念内涵,
称由侦测节点到打击节点的链路为杀伤链。 据此,
可进行杀伤链的抽象建模。 为确保抽象的规范化,
明确抽象规则如下:

规则 8摇 不构成杀伤链的边为无效边。
规则 9摇 高级别指挥决策节点参与的杀伤链需

信息整编节点预处理信息。
根据上述 9 项规则,排除掉无效链路,可从杀伤

网中抽出 2 类反馈循环和 4 类无反馈杀伤链,二者
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相互组合共可构成 12 类杀伤链。 其中 2 类反馈循

环为

1)VR寅VC寅VR,简化的反馈循环,记为 F1。
2)VR寅VP寅VC寅VR,常规反馈循环,记为 F2。
4 类无反馈杀伤链分别为

1)VR寅VK,侦攻一体杀伤链,记为 C1。
2)VR寅VC寅VK,简化杀伤链,记为 C2。
3)VR寅VP寅VC寅VK,常规杀伤链,记为 C3。
4)VR寅VP寅VC

2 寅VC
1 寅VK,重要目标杀伤链 C4,

包含两个指挥决策节点之间的信息流动。
在真实作战进程中,由侦测节点收集的情报信

息往往是不完全的或需进一步确认的,指挥决策节

点在获取情报信息后,将会综合当前所有情报并向

侦测节点提出情报需求或者要求侦测节点核实情报

信息。 因此,具有指挥决策节点反馈循环的杀伤链

是作战过程中最为常用的杀伤链。 第 1 类反馈循环

F1 与 4 类无反馈杀伤链组合构成 4 类杀伤链为

1)VR寅VC寅VR寅VK,记为 F1C1。
2)VR寅VC寅VR寅VC寅VK,记为 F1C2。
3)VR寅VC寅VR寅VP寅VC寅VK,记为 F1C3。
4)VR寅VC寅VR寅VP寅VC

2 寅VC
1 寅VK,记为 F1C4。

第 2 类反馈循环 F2 与 4 类无反馈杀伤链组合

构成 4 类杀伤链为

1)VR寅VP寅VC寅VR寅VK,记为 F2C1。
2)VR寅VP寅VC寅VR寅VC寅VK,记为 F2C2。
3)VR寅VP寅VC寅VR寅VP寅VC寅VK,记为 F2C3。
4)VR寅VP寅VC寅VR寅VP寅VC

2 寅VC
1 寅VK,记为

F2C4。

2摇 关键节点重要性评估方法

在多域协同作战的杀伤网作战模式下,若能针

对性破坏敌杀伤网关键节点,降效敌杀伤网作战效

能,则可通过杀伤网的级联反应产生跨域作战影响,
制胜联合作战[21]。 杀伤网中所有杀伤链的杀伤能

力代表整个杀伤体系的作战能力,所有杀伤链的平

均循环速率代表整个杀伤体系的循环效率,因此,可
用所有杀伤链的杀伤能力及平均循环速率表征杀伤

网的作战效能。 据此,本文采用节点删除法,在删除

杀伤网中节点后,基于杀伤网循环效率及作战能力

的下降程度构建节点重要性评估指标,衡量节点的

重要性。
2郾 1摇 杀伤网作战能力

杀伤网作战能力是指可对敌方作战体系造成损

伤的程度,通常用作战目标的价值及对作战目标造

成的毁伤程度综合衡量。
根据复杂网络理论,杀伤网的作战能力与网中

杀伤链的数量正相关,即杀伤链越多,表明在作战中

针对目标可采取的杀伤方式越多,对目标的杀伤效

果越能得到保证,越能形成不对称作战优势,杀伤网

的作战能力则越强。
依据网络的抽象模型,用 | · |表示集合元素的

个数,可知网络中节点个数 N 为

N = |VR | + |VP | + |VC | + |VK | (1)
为方便表示,将集合 V 中节点按照{VR,VP,VC,

VK}的顺序进行排列。
令 A 表示杀伤网中正向边邻接矩阵,AR 表示

由 E = ER
K胰ER

C胰ER
P 参与构成的正向边邻接矩阵,矩

阵中元素为

aR
ij =

1,vi寅vj沂ER
K胰ER

P胰ER
C

0,vi寅vj埸ER
K胰ER

P胰E{ R
C

(2)

式中:1臆i,j臆N。
同理,可得到由 EP

C 构成的正向边邻接矩阵 AP,
矩阵中的元素为

aP
ij =

1,vi寅vj沂EP
C

0,vi寅vj埸E{ P
C

(3)

由 EC1
C2胰EC

K 构成的正向边邻接矩阵 AC,矩阵中

的元素为

aC
ij =

1,vi寅vj沂EC1
C2胰EC

K

0,vi寅vj埸EC1
C2胰E{ C

K

(4)

令 B 表示杀伤网中反馈边邻接矩阵,BC 表示由

反馈边 EC
R 构成的反馈边邻接矩阵,矩阵中的元

素为

bC
ij =

1,vi寅vj沂EC
R

0,vi寅vj埸E{ C
R

(5)

据此,令
S1 = AR (6)

S2 = ARAC (7)
S3 = ARAPAC (8)

S4 = ARAPACAC (9)
S5 = ARBCAR (10)

S6 = ARBCARAC (11)
S7 = ARBCARAPAC (12)

S8 = ARBCARAPACAC (13)
S9 = ARAPBCAR (14)

S10 = ARAPBCARAC (15)
S11 = ARAPBCARAPAC (16)
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S12 = ARAPBCARAPACAC (17)
Sk 中的元素 skij分别表示侦测节点 i 与打击节点

j 之间存在杀伤链 C1 链、C2 链、C3 链、C4 链、F1C1

链、F1C2 链、 F1C3 链、 F1C4 链、 F2C1 链、 F2C2 链、
F2C3 链、F2C4 链的数量,i沂[1, | VR | ],j沂( | VR | +
|VP | + |VC | ,N],k = 1,2,…,12。 令 lk 分别表示杀

伤网中存在 12 类杀伤链的总量,L 表示所有杀伤链

的总量,则

lk = 移
| VR|

i = 1
移
N

j = | VR| +| VP| +| VC| +1
skij (18)

L = 移
12

k = 1
lk (19)

整个作战进程中,杀伤网中不同杀伤链针对战

场中不同作战目标,实现对战场中作战目标的全覆

盖。 不同种类的杀伤链针对的作战目标不同,其可

对敌方作战体系造成的杀伤效果也不相同。 通常而

言,有上级指挥决策节点参与的杀伤链,其所针对的

作战目标蕴含较大作战价值,相应杀伤链对敌方作

战体系的杀伤能力强;需要指挥决策节点向侦测节

点反馈的杀伤链,其所针对的作战目标较为重要,需
要确认情报或增加情报来源,相应杀伤链对敌方作

战体系也具备较强的杀伤能力。 因此,不同杀伤链

的杀伤能力不同,可根据杀伤链的种类赋予不同的

权值系数。 令

Ca = 移
12

k = 1
wk lk (20)

式中:Ca 为杀伤网的作战能力;wk 为不同杀伤链的

权值系数,战时由指挥员根据作战需要赋值、作战演

练时由领域专家根据经验赋值。
2郾 2摇 杀伤网循环效率

杀伤网的循环效率表征作战情报在杀伤网中的

处理速度。 具有相同作战能力的杀伤网,其循环效

率越快,杀伤链行动效率越高,则能抢占作战先机,
制胜作战。 因此,杀伤网的作战效能除与作战能力

相关外,也与杀伤网的循环效率相关。 在复杂网络

理论中,情报处理的速度可由情报经过的节点或边

的数量线性表示,虽然在规则 5 中规定信息流以光

速传播,但节点对情报的处理需要消耗时间,同时随

着杀伤链边数的增加,情报失真的概率也逐渐增大。
因此,并不妨碍杀伤网循环效率用情报经过杀伤链

节点或边的数量表示。 令

Eff = L

移
12

k = 1
lk·dk

(21)

式中:Eff 为杀伤网循环效率;dk 为不同杀伤链所包

含边的数量,体现情报处理的整个流程。
2郾 3摇 节点重要性

杀伤网节点的重要性应从节点对杀伤网作战效

能的影响考量,换言之,通过杀伤网的作战能力和循

环效率两方面综合评价节点的重要性。 基于节点删

除法,用节点删除后杀伤网作战能力及循环效率的

下降程度构建节点重要性评估指标 In,即

In (= 1 - Ca忆
Ca·

Eff忆 )Eff 伊 100% (22)

式中:Ca忆表示节点删除后杀伤网的作战能力;Eff忆表
示节点删除后杀伤网的循环效率。

根据式(22),节点删除后,若杀伤网的作战能

力下降越大,则 Ca忆 / Ca 越小,若杀伤网的循环效率

下降越明显,则 Eff忆 / Eff 越小、In 值就越大,所删除

节点的重要性就越高。 对于敌方杀伤网而言,是我

方破袭敌方杀伤网的关键目标。

3摇 示例验证与分析

3郾 1摇 验证分析

以某联合作战演练想定中敌方杀伤网为例,验
证本文所提评估方法的有效性,网络模型如图 2
所示。
摇 摇 敌方杀伤网拓扑结构由 1 个联合作战指挥中

心、2 个作战群、4 个信息整编机构、11 个作战分队

(含 2 个一体化作战指挥平台,按规则 2 将其分为侦

测和打击两类节点)共 4 类 18 个节点及它们之间链

接关系构成,将网络模型置于 Gephi 软件中可视化

显示,结果如图 3 所示,图中 R | K | 1、R2、R3、R4、
R5、R6、R | K | 7 分别代表 VR

1 (VK
1 )、VR

2 、VR
3 、VR

4 、VR
5 、

VR
6 、VR

7 (VK
6 ),P1、P2、P3、P4 分别代表 VP

1、VP
2、VP

3、VP
4,

C1、C2、C3 分别代表 VC
1 、VC

2 、VC
3 、K2、K3、K4、K5 分别

代表 VK
2 、VK

3 、VK
4 、VK

5 ,下文同。
由本文设计指标完成对敌杀伤网节点重要性评

估,首先完成如下准备工作。
1)将节点集合 V 中节点按照{VR,VP,VC,VK}

的顺序进行排列,即整个节点集按照侦测节点

{VR
1 (VK

1 ),VR
2 ,VR

3 ,VR
4 ,VR

5 ,VR
6 ,VR

7 ( VK
6 )}、信息整编

节点{VP
1 ,VP

2 ,VP
3 ,VP

4 }、指挥决策节点{VC
1 ,VC

2 ,VC
3 }、

打击节点{ VK
2 ,VK

3 ,VK
4 ,VK

5 }的顺序标识成节点1 ~
18。

2)为区分杀伤网中不同杀伤链的杀伤能力,根
据作战演练评估组评估专家意见,为 wk 赋值{1郾 0,
1郾 2,1郾 22, 1郾 23, 1郾 2, 1郾 22, 1郾 23, 1郾 24, 1郾 22, 1郾 23,
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图 2摇 杀伤网网络抽象模型

Fig. 2摇 Abstract model of kill network
摇

图 3摇 杀伤网网络可视化模型

Fig. 3摇 Visual model of kill network
摇

1郾 24,1郾 25},为 dk 赋值{1,2,3,4,3,4,5,6,4,5,
6,7}。

3)仿真计算。 经计算,结果如表 1 所示。 由表

1 可以看出,杀伤网中部分关键节点一旦被摧毁,杀
伤网作战效能呈断崖式下滑,较为显著的节点有

VC
2 、VP

4、VC
3 、VC

1 、VR
6 、VR

5 、VP
3,这些节点对杀伤网作战效

能的影响都在 35%以上,表明这些节点对应的作战

实体一旦被针对,大量的杀伤链将被破坏,杀伤网作

战效能骤降。 同时可以看到,杀伤网中部分节点被

摧毁,整个杀伤网的循环效率不降反增,典型的有

VC
2 、VP

4、VC
3 、VR

5 、VR
6 、VP

3、VP
2。 分析可知,该类节点对应

的作战实体一旦被针对,整个杀伤体系将被破坏,整
张杀伤网将被打散成几个不相联系的小杀伤网或者

被打散成单独的杀伤链,甚至部分节点或链路会因

该类节点的摧毁而丧失作用。 杀伤网中仅存有一些

杀伤能力小、循环速率快的杀伤链,如侦攻一体杀伤

链 C1,会使剩余杀伤链的平均循环速率比完整杀伤

网的循环速率要快,因此出现了表 1 中循环效率不

降反增的现象。 以指挥决策节点 VC
2 为例,指挥决策

节点 VC
2 被摧毁后的杀伤网如图 4 所示。

表 1摇 节点重要性评估结果

Table 1摇 Evaluation results of node importance %

节点 Ca忆 / Ca Eff忆 / Eff In

1 81郾 54 96郾 93 20郾 96

2 87郾 34 96郾 83 15郾 43

3 92郾 20 99郾 13 8郾 61

4 77郾 04 102郾 73 20郾 86

5 53郾 90 108郾 42 41郾 57

6 53郾 90 108郾 42 41郾 57

7 75郾 08 101郾 73 23郾 62

8 86郾 54 97郾 96 15郾 22

9 77郾 04 102郾 73 20郾 86

10 58郾 96 105郾 21 37郾 97

11 39郾 45 117郾 13 53郾 79

12 59郾 86 97郾 40 41郾 70

13 31郾 11 120郾 59 62郾 49

14 44郾 66 110郾 26 50郾 76

15 80郾 80 99郾 44 19郾 65

16 80郾 80 99郾 44 19郾 65

17 80郾 41 101郾 01 18郾 77

18 86郾 53 101郾 06 12郾 55
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图 4摇 节点 VC
2 被摧毁后的杀伤网

Fig. 4摇 Kill network after destroying node VC
2

摇

摇 摇 从图 4 中可以看出,若 VC
2 被摧毁,则除与其直

接相连的链接失效外,信息整编节点 VP
2、VP

4 以及与

二者直接相连的链接也将失效,甚至包括 VR
4 都将丧

失作用,整个杀伤网被破坏成两个子网。 剩余杀伤

链的杀伤能力只有原杀伤网的 31郾 1% ,大量针对重

要目标且需要指挥决策节点 VC
2 反馈的杀伤链失效,

剩余杀伤链因杀伤能力小、情报流转路径短而使其

平均循环效率为原杀伤网的 120郾 6% 。 但是综合来

看,指挥决策节点 VC
2 的摧毁对于整个杀伤网而言是

致命的。
综上所述,只有在保证杀伤网作战能力的基础

上提高循环效率才具有意义。 设想最极端情况:整
个战场中全部都是侦攻一体杀伤链 C1,循环速率达

到最大,但却不具备杀伤敌关键目标的能力,同样无

法获取战场制权。 因此,本文通过作战能力和循环

效率两项指标综合评估节点的重要性是科学的、合
理的、有效的。 综合来看,重要性靠前的节点有 VC

2 、
VP

4、VC
3 、VC

1 、VR
5 、VR

6 、VP
3,所有节点重要性排序如图 5

所示。

图 5摇 杀伤网网络节点重要性

Fig. 5摇 The importance of kill network nodes
摇

由仿真结果更进一步地分析:本文构想的敌杀

伤网中含有两层指挥机构,上层指挥决策节点 VC
2 的

In 值为 62郾 49% ,明显高于下层指挥决策节点 VC
1 、VC

3

的 In 值,彰显出高层指挥决策节点的军事价值。 为

疏解指挥决策节点 VC
2 的指挥压力,采用任务式指挥

的方式赋予指挥决策节点 VC
1 、VC

3 独立指挥的权力,
可以看到,若采用集中式指挥的方式,上层指挥决策

节点收回指挥权力,将进一步拔高上层指挥决策节

点的重要性。 由式(21)可知,整个杀伤体系的循环

速率也将下降,杀伤网的抗毁性将进一步降低。 此

外,杀伤链的网络化虽然增强了杀伤体系的作战效

能和鲁棒性,但“撒手锏冶武器的重要作用仍然能够

凸显出来,例如侦测节点 VR
5 、VR

6 的 In 值明显高于其

他侦测节点,表明网络化增加了体系的作战效能及

鲁棒性,但并未改变节点的重要程度。
3郾 2摇 对比分析

依托构建的杀伤网网络模型,采用度中心性、介
数中心性、接近中心性、PageRank、特征中心性[22] 等

复杂网络节点重要性评估方法评估网络模型的节

点,与本文所提评估方法进行对比分析。 对比分析

主要包括两部分,一是模型对比,二是仿真结果

对比。
3郾 2郾 1摇 模型对比

传统基于复杂网络理论的建模方法与本文基于

OODA 环理论的建模方法最大的区别在于是否区分

节点的功能。 本文构建的杀伤网中,一旦同类节点

全被摧毁,将无法构成完整的杀伤链,整个杀伤网将

失去作战能力,例如所有打击节点全被摧毁,则无法

实现对作战目标的有效杀伤。 而传统基于复杂网络

理论的建模方法,即使同类节点全被摧毁,而网络中

大部分节点和边仍然存在,节点的度 D、介数中心度

Cb、接近中心度 Cc、PageRank 值 Pr、特征向量中心

度 Ce 等复杂网络指标仍然存在,如图 6 所示。

图 6摇 打击节点被摧毁后的杀伤网

Fig. 6摇 Kill network after destroying the action nodes
摇

在真实作战场景下,若打击力量不复存在,则
无法有效打击作战目标,换言之,整个作战体系将

失去作战能力。 此外,本文采用的建模方法还能
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客观反映网络的级联反应,例如本文所提指挥决

策节点 VC
2 失效,节点 VP

2 、VP
4 、VR

4 因杀伤链之间的连

锁反应也随之失效。 由此可见本文建模理论更加

符合实际。
3郾 2郾 2摇 仿真结果对比

用所建杀伤网网络模型中各节点的度 D、介数

中心度 Cb、接近中心度 Cc、PageRank 值 Pr、特征向

量中心度 Ce 五项指标分别评估网络节点的重要性,
评估结果表 2。

表 2摇 节点重要性评估指标

Table 2摇 Evaluation indexes of node importance

节点 D Cb Cc Pr Ce

1 5 0 0郾 5 0郾 027 0郾 787

2 3 5郾 5 0郾 6 0郾 027 0郾 427

3 2 5郾 5 0郾 4 0郾 027 0郾 427

4 2 7 0郾 301 0郾 023 0郾 145

5 4 21郾 83 0郾 333 0郾 033 0郾 415

6 4 21郾 83 0郾 333 0郾 033 0郾 415

7 5 0郾 33 0郾 190 0郾 024 1

8 3 5 0郾 545 0郾 049 0郾 403

9 2 15 0郾 410 0郾 034 0郾 084

10 4 20 0郾 229 0郾 052 0郾 880

11 3 56 0郾 410 0郾 042 0郾 420

12 10 54 0郾 857 0郾 088 0郾 898

13 10 95 0郾 64 0郾 079 0郾 266

14 8 36 0郾 285 0郾 068 0郾 559

15 2 0 0 0郾 035 0郾 572

16 2 0 0 0郾 035 0郾 572

17 2 0 0 0郾 033 0郾 415

18 1 0 0 0郾 024 0郾 270

摇 摇 整理表 2 中数据,不同指标求得的重要性排序

靠前的节点情况如表 3 所示。

表 3摇 不同指标节点重要性排序

Table 3摇 Ranking of the importance of nodes under
different indexes

指标 节点重要性排序(部分)

In VC
2 ,VP

4 ,VC
3 ,VC

1 ,VR
5 ,VR

6 ,VP
3

D VC
1 ,VC

2 ,VC
3 ,VR

1 ,VR
7 ,VR

5 ,VR
6

Cb VC
2 ,VC

1 ,VP
4 ,VC

3 ,VP
3 ,VR

5 ,VR
6

Cc VC
1 ,VC

2 ,VR
2 ,VP

1 ,VR
1 ,VC

3 ,VR
3

Pr VC
1 ,VC

2 ,VC
3 ,VP

1 ,VP
4 ,VK

2 ,VK
3

Ce VR
1 ,VC

1 ,VR
7 ,VP

3 ,VK
2 ,VK

3 ,VR
3

摇 摇 从表 3 中知,只有本文构建的节点重要性评估

指标与介数中心度将高级指挥决策节点 VC
2 置于最

重要的位置,而根据图 3 和 3郾 1 节分析,高级指挥决

策节点在本文所建杀伤网中处于枢纽地位。 因此,
通过杀伤网的度 D、接近中心度 Cc、PageRank 值 Pr、
特征向量中心度 Ce 评估节点重要性的精度相对较

低,经最大值归一化处理后评估指标值之间的对比

如图 7 所示。

图 7摇 评估结果对比玉
Fig. 7摇 Comparison of evaluation results 玉

摇

介数中心度与本文构建评估指标的有效性可以

通过对比指挥决策节点 VC
1 与指挥决策节点 VC

3 在杀

伤网模型中的重要性进行分析验证。 由构建的网络

模型可知,指挥决策节点 VC
3 与上级指挥决策节点

VC
2 具有更紧密的联系,即与上级指挥决策节点 VC

2

有关的侦察情报反馈可以交由指挥决策节点 VC
3 处

理。 换言之,指挥决策节点 VC
3 的重要性比指挥决策

节点 VC
1 更加靠前,这在联合作战演练想定中也可以

得到印证。 在杀伤网网络模型的基础上,分别删除

指挥决策节点 VC
1 、指挥决策节点 VC

3 ,则可分别得到

杀伤网网络模型,如图 8、图 9 所示。 经上述分析验

证,本文所构建节点重要性评估值 In 较介数中心度

Cb 具有更高的评估精度,二者之间的对比如图 10
所示。

理论而言,对节点抽象建模的规则 1 类似于节

点收缩法,是对同类型作战实体的聚合建模,例如将

担负杀伤任务的无人机蜂群建模成一个打击节点。
如文献[23]中所述,蜂群内部是以自组网的形式交

叉连接,具有很强的鲁棒性,单个作战实体与整个节

点的重要性呈非线性相关,并且 In 值的计算具有扩

展性,节点数量的增加不影响计算结果的合理性。
此外,通览计算结果,去中心化的作战模式虽然降低

了单个节点在同类节点中的重要性,但是指挥决策

节点在整个打击体系中仍然处于中心地位。摇
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图 8摇 节点 VC
1 被摧毁后的杀伤网

Fig. 8摇 Kill network after destroying node VC
1

摇

图 9摇 节点 VC
3 被摧毁后的杀伤网

Fig. 9摇 Kill network after destroying node VC
3

摇

图 10摇 评估结果对比域
Fig. 10摇 Comparison of evaluation results 域

摇

从古至今,由国外到国内,不论任何时期的战

争,指挥机构都因指挥决策权而处于作战核心枢纽

地位,这是军事理论的共识。 由图 5 可见,本文方法

将指挥决策节点 VC
2 、VC

3 、VC
1 的重要性凸显了出来,符

合军事理论基本认知,这也间接证明了方法的有效

性。 然而,对杀伤网重要节点的评估绝不能仅限于

验证指挥决策节点的重要性,还要识别出与指挥决

策节点重要性相当的关键节点。 在作战进程中,作
战双方都能充分认识到指挥机构的重要作用,并投

入充足的防护资源加强对指挥机构的防护,因此,指
挥机构虽然价值重大,但“斩首冶行动却因针对性防

护而不易奏效。 然而,作战双方因缺乏有效的评估

手段而对于那些非指挥机构的关键节点疏于防范,
这也就成了破坏敌方杀伤网的关键点。 识别敌方杀

伤网的关键节点,针对性破袭敌防御力量薄弱的杀

伤网脆弱点,瘫痪敌杀伤网,这将成为未来战争费效

比较高的作战策略。 因此,本文所提评估杀伤网节

点重要性的方法能够对指挥机构制定作战策略起到

重要的辅助作用。

4摇 结论

本文提出基于 OODA 环理论和杀伤链作战概

念,按照作战力量及平台担任的功能及信息流转的

过程建模,克服传统评估方法存在计算冗余的问题;
从杀伤网的杀伤能力和循环效率两个维度评估节点

的重要性,客观有效地识别出杀伤网中的关键节点。
以某联合作战演练对敌方杀伤网的构想为例,实现

了对网络节点重要性的评估和排序。 通过对计算结

果的对比分析,既佐证了方法的有效性,又提出了针

对性的作战策略,为本文方法在作战筹划中的具体

应用奠定了理论基础。
本文评估方法除可用于节点重要性评估以外,

还可以对比不同杀伤网的鲁棒性。 此外,对杀伤链

重要性的评估以及在考虑打击资源、打击难度、打击

成本的情况下,通过评估打击行动的费效比进行打

击目标的策略选择都是下一步需要研究解决的

问题。
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